
Nenechte se napálit

Prodáváte  něco  v  internetovém  bazaru  a  někdo  vám  vybere  celé  vaše
bankovní konto. Neuvěřitelné? Jak se to může stát? Obzvláště zranitelní vůči
podvodům jsou lidé s postižením sluchu. 

Na rozdíl od slyšících nemají lidé s postižením sluchu přirozené, neformální
zdroje  informací,  které  je  mohou  často  ochránit  před  nekalými  praktikami
podvodníků  nebo  varovat  před  nebezpečími.  Jediným  zdrojem  informací
s titulky pro neslyšící je zpravodajství veřejnoprávní televize a nepřehledné
množství informací na internetu, často pochybné věrohodnosti či úrovně. Lidé
s postižením sluchu, tak snadněji podlehnou různým podvodům a útokům.
Článek se však týká i těch, kteří slyší dobře a informace z přirozených zdrojů
mají.

Jak mohu přijít o finance, když prodávám?

Je to k neuvěření, ale snadno. Velmi často se můžeme setkat s tím, že o ně
někdo přišel. Stačí nebýt obezřetný.

V 10 hodin ráno jsem zveřejnil inzerát (prodej hodinek) na Aukro. V 16 hodin
mi přišel e-mail, že se hodinky prodaly.

Vzápětí  dorazil  další  e-mail,  od  kupující  Radky  Dvořákové,  která  psala
v mužském rodě,  že  nemůže dokončit  platbu,  že chce Aukro  můj  e-mail
a semínko nedůvěry bylo zaseto. Dobrá. Někdo může nakupovat, přihlášený
v účtu manželky a proto ty  rody.  Avšak Aukro nikdy nevyžaduje u „koupit
ihned“ e-mailovou adresu prodejce, protože ji má a případné dotazy prodejci
se posílají přes formulář u prodávaného.

A že se mám podívat (asi „screenshot“ – nevím).

Pokud  na  tohle  odpovíte  a  e-mailovou  adresu  kupujícímu pošlete,  jste
chyceni tak z jedné třetiny.

Dalších scénářů, jak z vás vylákat číslo konta a hlavně heslo, případně
i telefonní  číslo,  je  nepřeberně.  Podvodníci  mají  velmi  sofistikované
metody. Může to být třeba takto:

Kupující vám napíše e-mail (dali jste mu ho), že se to nedaří přes prodejce
zaplatit a že vám to zaplatí přímo na konto. Vy mu tedy pošlete číslo konta,
načež vám vzápětí odepíše, že to je zaplaceno a že se máte podívat a zeptá
se, jestli máte konto tady (slovo tady je odkaz).

Kliknete na odkaz, otevře se webové rozhraní vaší banky, takže se rovnou i
přihlásíte, abyste se podívali, jestli platba došla. Jenže zrovna jim to nějak
blbě  funguje.  Když  odešlete  přihlášení,  tak  se   stránka  stále  načítá,  na
monitoru  se  točí  animace  „pracuji“  a  je  u  toho  nápis  „vyčkejte  okamžik,
pracujeme  na  tom“.   V  tu  chvíli  vás  podvodník  má  a  ve  skutečnosti
pracuje na tom, aby vám vybílil konto dříve, než vás to čekání přestane
bavit.

Webové rozhraní totiž vůbec nebyl web vaší banky, ale web podvodníka,
který vás právě přiměl k tomu, abyste napsal/a heslo do svého bankovnictví
a měl tak potřebné údaje. Nevím jak kde, ale u České spořitelny je naštěstí
potřeba ještě potvrdit vstup z mobilního zařízení, které musí být uživatelem
povolené a bankou ověřené, takže je šance, že to celé dojde jen k tomuto
bezpečnostnímu opatření.  Ale zase moc velké iluze si  nedělám, dnes umí
podvodníci  zfalšovat lecos. Každopádně,  před kliknutím se podívejte,  kam
odkaz vede (vlevo dole je skutečná adresa, když na odkaz najedete myší),
a když  už  se  někde  chcete  přihlásit,  koukněte  se  do  adresního  řádku
prohlížeče, kde vůbec jste.

„Vypadá to jako web TV Prima, ale Prima to není, jasný pane“.

Aukro nespí

Po  těch  žádostech  mi  během  chvíle  přišel  i  e-mail  od  Aukra,  že  jde
o pravděpodobně podvod.

A podvodný účet je zablokován.

Dobré je, že si lze za Aukro nastavit „pouze ověřené účty“.

Skvělá práce Aukro!
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